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Einfuhrung

Intelligente Messsysteme, gemeinhin als Smart Meter bekannt, sind eine Schliusselkomponente fur
die Transformation hin zu einem modernen, effizienten und flexiblen Energiesystem, dem
sogenannten Smart Grid. Sie erméglichen die Erfassung und Ubertragung von Verbrauchsdaten in
nahezu Echtzeit und bieten damit die Grundlage flr innovative Dienstleistungen, eine optimierte
Netzsteuerung und eine gesteigerte Energieeffizienz [~ 1]. Die Einflhrung dieser Systeme geht
jedoch Hand in Hand mit komplexen Herausforderungen in Bezug auf die sichere
Datenkommunikation und den Schutz personenbezogener Daten. Die Verarbeitung hochfrequenter
Verbrauchsdaten birgt erhebliche Risiken fUr die Privatsphare der Nutzer, da sich aus detaillierten
Energieverbrauchsprofilen Ruckschlisse auf Lebensgewohnheiten, Anwesenheit und sogar die
Nutzung spezifischer Gerate ziehen lassen [ 2]. Dieser Abschnitt beleuchtet die zentralen Aspekte
der Datenkommunikation und des Datenschutzes im Kontext intelligenter Messsysteme und
diskutiert die erforderlichen technischen und organisatorischen Mallhahmen, um die Integritat,
Vertraulichkeit und Verfugbarkeit der Daten zu gewahrleisten und gleichzeitig die gesetzlichen
Datenschutzanforderungen zu erfullen.

Grundlagen Intelligenter Messsysteme



Intelligente Messsysteme sind mehr als bloRe digitale Stromzahler. Sie bestehen aus mehreren
Komponenten, die eine bidirektionale Kommunikation ermoéglichen und die Grundlage fur eine
effiziente Energiewirtschaft schaffen.

Komponenten und Architektur

Im Zentrum eines intelligenten Messsystems steht der digitale Stromzahler, der um ein Smart
Meter Gateway (SMGW) erweitert wird. Das SMGW fungiert als zentrale Kommunikationseinheit und
sichere Schnittstelle zwischen dem Zahler und dem externen Kommunikationsnetzwerk. Es ist nach
strengen Sicherheitsanforderungen, insbesondere denen des Bundesamtes fur Sicherheit in der
Informationstechnik (BSI), zertifiziert und gewahrleistet die Authentizitat, Integritat und
Vertraulichkeit der Messdaten [~ 3]. Die Architektur umfasst typischerweise folgende Elemente:

« Intelligenter Zahler (eHZ oder mME): Erfasst die Verbrauchsdaten.

e Smart Meter Gateway (SMGW): Sammelt, verschlUsselt und signiert die Daten des
Zahlers und kommuniziert diese Uber ein Weitverkehrsnetz (WAN) an den
Messstellenbetreiber (MSB). Es stellt auch eine lokale Schnittstelle (CLS-Schnittstelle) fur
steuerbare Verbraucher und Erzeuger bereit.

¢ Kommunikationsinfrastruktur: Umfasst die Kommunikationswege zwischen SMGW und
der zentralen Messdatenverarbeitung (z.B. Mobilfunk, Powerline Communication (PLC),
Glasfaser).

e Head-End-System (HES): Die zentrale IT-Infrastruktur des MSB, die die Daten von den
SMGWs empfangt, validiert, speichert und flur weitere Verarbeitungszwecke bereitstellt.

e Meter Data Management System (MDM): Verarbeitet die Messdaten fur
Abrechnungszwecke, Netzmanagement und andere Dienstleistungen.

Funktionsweise und Vorteile

Die Hauptfunktion intelligenter Messsysteme ist die automatisierte Erfassung und Ubertragung von
Energieverbrauchsdaten in kurzen Intervallen (z.B. viertelstindlich). Diese Daten erméglichen es
Energieversorgern, den Energiefluss im Netz praziser zu Uberwachen und zu steuern. Fur
Endverbraucher bieten Smart Meter die Mdglichkeit, ihren Energieverbrauch detaillierter
nachzuvollziehen und somit bewusster zu steuern. Die Vorteile umfassen:

o Effizienzsteigerung: Bessere Netzplanung und -steuerung, Reduzierung von
Ubertragungsverlusten.

e Kostenoptimierung: Vermeidung von Lastspitzen durch intelligentes Lastmanagement,
optimierte Beschaffung von Energie.

e Neue Dienstleistungen: Ermdglichung von variablen Tarifen, Visualisierung des
Verbrauchs, Integration von dezentralen Erzeugungsanlagen (z.B. Photovoltaik) und
Elektromobilitat.

e Transparenz: Hohere Transparenz fUr Verbraucher Uber ihren Energieverbrauch.

o Automatisierung: Automatisierte Ablesung und Abrechnung, Fehlererkennung.



Herausforderungen der
Datenkommunikation

Die sichere und zuverlassige Datenkommunikation ist das Rlckgrat intelligenter Messsysteme. Sie
muss eine Vielzahl von Anforderungen erfullen, die von der Skalierbarkeit Uber die Verflugbarkeit
bis hin zur Robustheit gegenuber externen Einflissen reichen.

Kommunikationsprotokolle und -infrastruktur

Die Auswahl der Kommunikationsprotokolle und der zugrundeliegenden Infrastruktur ist
entscheidend fur die Leistungsfahigkeit und Sicherheit des gesamten Systems. Im WAN-Bereich
kommen typischerweise etablierte Technologien wie Mobilfunk (GPRS, LTE, 5G), Powerline
Communication (PLC) oder Glasfaser zum Einsatz. Jede Technologie hat spezifische Vor- und
Nachteile hinsichtlich Bandbreite, Latenz, Kosten und Reichweite.

e Mobilfunk: Weit verbreitet, gute Abdeckung, aber potenzielle Schwachstellen in der
Netzsicherheit und Abhangigkeit von Mobilfunkanbietern.

e Powerline Communication (PLC): Nutzt das bestehende Stromnetz, was die
Notwendigkeit neuer Kabelinstallationen reduziert, kann aber anfallig fur Stérungen sein
und begrenzte Bandbreite aufweisen.

e Glasfaser: Bietet hohe Bandbreiten und ist sehr sicher, aber die Installation ist aufwendig
und teuer.

e LoRaWAN/NB-loT: Low-Power-Wide-Area-Netzwerke gewinnen an Bedeutung fur loT-
Anwendungen, bieten aber geringere Bandbreiten, die flr die Anforderungen von Smart
Metern jedoch oft ausreichend sind.

Unabhangig von der gewahlten Technologie mussen die Kommunikationswege eine hohe
Verflgbarkeit und Zuverlassigkeit aufweisen, um eine kontinuierliche DatenUbertragung zu
gewahrleisten.

Sicherheitsanforderungen an die Datenubertragung

Die Messdaten sind hochsensibel und mussen vor Manipulation, unbefugtem Zugriff und Verlust
geschutzt werden. Die Sicherheitsanforderungen an die Datenulbertragung sind daher extrem hoch
und umfassen ["4]:

e Vertraulichkeit: Sicherstellung, dass nur autorisierte Stellen die Daten einsehen kdnnen.
Dies wird durch starke Verschllsselungsverfahren (z.B. AES 256) erreicht.

o Integritat: Gewahrleistung, dass die Daten wahrend der Ubertragung nicht unbemerkt
verandert werden kdnnen. Digitale Signaturen und Hash-Funktionen sind hierfar
essenziell.

o Authentizitat: Verifizierung der Identitat der sendenden und empfangenden Parteien.
Dies geschieht durch digitale Zertifikate und eine Public Key Infrastructure (PKI).



e Verfugbarkeit: Sicherstellung, dass die Daten stets abrufbar sind, wenn sie bendtigt
werden. Redundante Systeme und resiliente Kommunikationsinfrastrukturen sind hierftr
notwendig.

¢ Nichtabstreitbarkeit: Nachweisbarkeit der Herkunft und des Empfangs von Daten.

Das BSI hat mit der Technischen Richtlinie TR-03109 [~5] einen umfassenden Anforderungskatalog
fUr die Sicherheit intelligenter Messsysteme in Deutschland etabliert, der diese Aspekte detailliert
adressiert.

Datenschutz im Kontext von Smart Metern

Der Schutz personenbezogener Daten ist eine der gréofRten Herausforderungen und gleichzeitig eine
grundlegende Anforderung fur die Akzeptanz und den erfolgreichen Rollout intelligenter
Messsysteme.

Erhebung und Verarbeitung personenbezogener Daten

Intelligente Messsysteme erfassen nicht nur den Gesamtenergieverbrauch, sondern auch
detaillierte Verbrauchsprofile im Minutentakt. Diese Daten sind zwar zunachst anonymisiert,
kdnnen aber bei Aggregation Uber Iangere Zeitrdume oder in Kombination mit anderen
Informationen hochgradig personenbezogen werden. Aus den Verbrauchsdaten lassen sich
Rlckschlisse ziehen auf:

Anwesenheit und Abwesenheit: Wann Personen zu Hause sind oder das Haus
verlassen.

Lebensgewohnheiten: Schlafzeiten, Kochgewohnheiten, Nutzung von
Unterhaltungselektronik.

Geratenutzung: Die Art und Weise, wie bestimmte energieintensive Gerate genutzt
werden (z.B. Elektrofahrzeuge, Heizung, Klimaanlage).

Gesundheitszustand: Im Extremfall kdnnen Muster auf gesundheitliche Probleme oder
Hilfsbedurftigkeit hindeuten.

Diese potenziellen Einblicke in die Privatsphare erfordern héchste Sorgfalt bei der Erhebung,
Speicherung und Verarbeitung der Daten.

Rechtliche und ethische Rahmenbedingungen

In Europa bildet die Datenschutz-Grundverordnung (DSGVO) den zentralen rechtlichen Rahmen flr
den Schutz personenbezogener Daten. Sie fordert unter anderem die Einhaltung der Grundsatze
der Datenminimierung, Zweckbindung, Transparenz und Rechenschaftspflicht [~ 6]. Speziell fur
intelligente Messsysteme in Deutschland erganzt das Messstellenbetriebsgesetz (MsbG) die DSGVO
mit spezifischen Anforderungen an den Datenschutz und die Datensicherheit. Das MsbG legt fest,
welche Daten in welcher Granularitat zu welchem Zweck erhoben und verarbeitet werden durfen
und wer Zugriff auf diese Daten hat. Es betont das Prinzip "Privacy by Design" und "Security by
Design", wonach Datenschutz und Datensicherheit bereits bei der Konzeption und Entwicklung der



Systeme beriicksichtigt werden miissen [~ 7]. Ethische Uberlegungen spielen ebenfalls eine Rolle,
da die Technologie das Potenzial hat, die Autonomie und Privatsphare der Menschen zu
beeinflussen.

Anonymisierung und Pseudonymisierung

Um das Risiko der Re-ldentifizierung zu minimieren, sind Anonymisierungs- und
Pseudonymisierungstechniken von entscheidender Bedeutung:

e Pseudonymisierung: Ersetzt identifizierende Merkmale durch ein Pseudonym, sodass
eine Zuordnung zu einer Person nur mit zusatzlichem Wissen maglich ist. Dies ist eine
wichtige SchutzmaRnahme, insbesondere wenn Daten fUr Analysezwecke verwendet
werden, die keine direkte Identifizierung erfordern.

e Anonymisierung: Entfernt alle identifizierenden Merkmale vollstandig und irreversibel,
sodass die Daten keiner Person mehr zugeordnet werden kénnen. Vollstandige
Anonymisierung bei hochfrequenten Verbrauchsdaten ist jedoch oft schwierig zu
erreichen, ohne den Informationsgehalt fur bestimmte Anwendungen zu stark zu
reduzieren.

Das MsbG sieht vor, dass Messdaten grundsatzlich pseudonymisiert zu verarbeiten sind, und legt
strenge Regeln fiir die Ubermittlung an Dritte fest.

Malinahmen zur Gewahrleistung von
Datensicherheit und Datenschutz

Die Implementierung intelligenter Messsysteme erfordert eine Kombination aus technologischen
Schutzmechanismen sowie organisatorischen und prozeduralen Mallnahmen, um die gesetzlichen
Anforderungen und ethischen Standards zu erfullen.

Technologische Schutzmechanismen

1. Ende-zu-Ende-Verschlisselung: Alle Kommunikationswege vom Zahler Uber das
SMGW bis zum Head-End-System missen mit starken Verschllsselungsverfahren (z.B.
TLS, IPsec) gesichert sein. Das SMGW selbst ist ein hochsicheres Kryptomodul, das die
Daten bereits am Entstehungspunkt verschllisselt und signiert.

2. Sichere Authentifizierung und Autorisierung: Nur autorisierte Gerate und Personen
ddrfen auf die Systeme zugreifen. Dies wird durch digitale Zertifikate, Public Key
Infrastrukturen (PKI) und strenge Zugriffskontrollmechanismen sichergestelit.

3. Integritatsschutz: Digitale Signaturen gewahrleisten die Unveranderlichkeit der
Messdaten wahrend der Ubertragung und Speicherung.

4. Hardware-Sicherheitsmodule (HSM): Das SMGW enthalt ein Hardware-
Sicherheitsmodul, das kryptographische Schllssel sicher speichert und kryptographische
Operationen ausfihrt, um Manipulationen zu verhindern.



5. Sicheres Booten und Firmware-Updates: Mechanismen, die sicherstellen, dass nur
authentische und nicht manipulierte Software auf den Geraten lauft und Updates sicher
eingespielt werden kdnnen.

6. Intrusion Detection und Prevention Systeme (IDS/IPS): Uberwachen den
Datenverkehr und die Systemaktivitaten, um Angriffe frihzeitig zu erkennen und
abzuwehren.

Organisatorische und prozedurale Mallnahmen

1. Datenschutz-Folgenabschatzung (DSFA): Gemall DSGVO mussen fur die
Verarbeitung von Messdaten, die ein hohes Risiko fur die Rechte und Freiheiten
naturlicher Personen bergen, Datenschutz-Folgenabschatzungen durchgefuhrt werden.

2. Zugriffskontrollkonzepte: Strikte Regelungen, wer wann und unter welchen
Bedingungen auf welche Daten zugreifen darf. Dies umfasst sowohl technische
Zugriffsrechte als auch organisatorische Prozesse zur Genehmigung und Uberwachung.

3. Schulungen und Sensibilisierung: Mitarbeiter, die mit intelligenten Messsystemen und
den zugehdrigen Daten arbeiten, missen regelmaflig in den Bereichen Datensicherheit
und Datenschutz geschult werden.

4. RegelmaRige Audits und Penetrationstests: Externe und interne Uberprifungen der
Systeme und Prozesse sind notwendig, um Schwachstellen zu identifizieren und zu
beheben.

5. Vorfallmanagement: Etablierung von Prozessen zur schnellen Erkennung, Analyse und
Behebung von Sicherheitsvorfallen sowie zur Meldung von Datenschutzverletzungen an
die zustandigen Aufsichtsbehdrden.

6. Transparenz und Informationspflicht: Verbraucher mussen klar und verstandlich tUber
die Datenerhebung, -verarbeitung und ihre Rechte informiert werden.

Der Smart-Meter-Rollout und seine
Implikationen

Der Rollout intelligenter Messsysteme ist ein komplexes Unterfangen, das sowohl technische als
auch regulatorische Hlrden mit sich bringt. In Deutschland ist der Rollout durch das MsbG
gesetzlich geregelt und sieht eine gestaffelte Einfihrung vor.

Aktueller Stand und Zukunftsperspektiven

Nach einer Phase der Unsicherheit und rechtlicher Kldarung wurde der Smart-Meter-Rollout in
Deutschland im Jahr 2023 wieder aufgenommen und ist nun gesetzlich geplant. Ab 2025 gelten
verbindliche Fristen flr den Einbau intelligenter Messsysteme flr bestimmte Verbrauchergruppen
und Erzeugungsanlagen. Haushalte mit einem Jahresverbrauch tber 6.000 kWh sowie Betreiber
von Erzeugungsanlagen mit mehr als 7 kW installierter Leistung sind zuerst betroffen [~ 8]. Das Ziel
ist eine flachendeckende Ausstattung bis 2032.



Die Umsetzung des Rollouts erfordert eine enge Zusammenarbeit zwischen Messstellenbetreibern,
Netzbetreibern, Energieversorgern und den Herstellern der Messsysteme. Die Herausforderungen
liegen in der Logistik, der Kompatibilitat der Systeme, der Qualifizierung des Personals und der
Akzeptanz durch die Verbraucher. Ein wesentlicher Aspekt ist hierbei die standige Kommunikation
der Vorteile und die Gewahrleistung von Sicherheit und Datenschutz, um Vertrauen in die neue
Technologie aufzubauen [~ 9]. Die Erfahrungen aus dem Rollout in anderen europaischen Landern
zeigen, dass eine transparente Informationspolitik und die aktive Einbindung der Blrger
entscheidend fur den Erfolg sind. Das Messstellenbetriebsgesetz (MsbG) verpflichtet die
Messstellenbetreiber zur Einhaltung strenger Sicherheitsstandards und zum Schutz der
Verbrauchsdaten. Der gesetzliche Plan fir den Smart-Meter-Rollout ab 2025 ist detailliert und
betrifft verschiedene Verbrauchergruppen und Messstellenbetreiber gleichermalen, wobei die
Einhaltung der Vorgaben des BSI von zentraler Bedeutung ist [~ 10].

Fazit und Ausblick

Intelligente Messsysteme sind ein unverzichtbarer Baustein fir die Energiewende und die
Gestaltung eines modernen, resilienten und effizienten Energiesystems. Die damit verbundene
Digitalisierung des Messwesens birgt jedoch auch erhebliche Risiken flr die Datensicherheit und
den Datenschutz. Eine robuste, sichere Datenkommunikation und ein umfassender Schutz
personenbezogener Daten sind daher keine optionalen Erganzungen, sondern fundamentale
Voraussetzungen fur den erfolgreichen Betrieb und die gesellschaftliche Akzeptanz dieser
Technologie. Durch die konsequente Anwendung von "Security by Design" und "Privacy by Design",
die Implementierung starker kryptographischer Verfahren, die Einhaltung gesetzlicher
Rahmenbedingungen wie der DSGVO und des MsbG sowie durch transparente Kommunikation und
kontinuierliche Uberpriifung kénnen die Potenziale intelligenter Messsysteme verantwortungsvoll
genutzt werden. Die stetige Weiterentwicklung von Bedrohungslandschaften erfordert eine
dynamische Anpassung der SchutzmalBnahmen und eine fortlaufende Forschung im Bereich der
sicheren und datenschutzfreundlichen Gestaltung zukUnftiger Smart-Grid-Komponenten.
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